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 IoTでは、様々なモノにセンサーを付け、それによって
あらゆること（イベント、状況、状態やそれらの変化）
をコンピュータが解析可能な情報にする

 IoTの進化によって、生活のあらゆるモノやコト、ビジ
ネス面では商品やサービス、それらを企画・開発・製造
する工程や販売、流通やマーケティング、さらには消費
者の体験、これらのバリューチェーンの隅々にまでデジ
タルを適用

 2020年までに500億以上のデバイスがインターネット上
でつながり、それらからの膨大なデータの高速解析によ
り今までにない新たなアウトプットや価値を生み出す
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デジタライゼーション（Digitalization）
 Digitization（デジタイゼーション）：情報がアナログ信号からデ

ジタル信号へ変換されること（時間的・空間的に連続な情報を、分
散したデジタル信号によって近似して表現する。文字、音声などあ
らゆるものを対象とする。原理的には人間の認知能力を超えた分解
能で変換された場合にはアナログ信号とデジタル信号の判別は困難
となる）

 Digitalization（デジタライゼーション）：プロセスが
デジタル技術によって変換されること（IoT、Big data、
Industry4.0など。デジタル技術をプロセスに導入するあ
らゆる取り組みはデジタライゼーションと表現されるた
め、定義はやや曖昧。デジタイゼーションがデジタライ
ゼーションを可能にする）

 Digital Transformation（デジタル・トランスフォーメーショ
ン）：デジタル技術が社会にもたらす（一般的には好ましい）効
果・影響。社会システムがデジタル技術によって変換されること
（デジタライゼーションによって、ビジネスモデル、経済システム、
法律や規範、組織の在り方や文化の定義など、あらゆるものが変換
される機会が生じる）

https://crew.bebit.co.jp/diary/20170308/
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人工知能(AI)技術

（人のみが持っている）知性を用いないとできない
と思われていた知的活動（認知、推論、学習、思考、
これらに基づく行為など）の一部を代替しうる技術

適切な目標を与えればデータから自ら学習すること
ができ（機械学習、統計的手法）、徐々に改良して
いくことで急速に高度化する（深層学習）。

ただし、現存する人工知能技術は人間と同じような
汎用的な知性を持つのではなく、個別具体的な課題
を自動的に遂行するに過ぎない。自ら目的を設定す
ることはできず、基本的には設計者の意図通りに動
作するのみである。

外見からは人工知能技術利用の有無は区別がつかな
い。
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平29/3/24「人工知能と人間社会に関する懇談会」報告書
http://www8.cao.go.jp/cstp/tyousakai/ai/summary/aisociety_jp.pdf

人工知能技術は人聞の知的能力と行為を補助し、一部
を代替し拡張することを可能とすることから、持続可
能社会の強力な推進力になることが期待できる。ただ
し、倫理、法、経済、教育、社会、研究開発の各論点
について検討し考慮する必要がある。

4.2 法的論点

①事故等の責任分配の明確化と保険の整備
【欧州指針：使用者・動物占有者の責任/リスク最小化】

②個人情報・プライバシーを含むビッグデータの利活用

③AI技術を活用した創作物等の権利の帰属・配分

④法解釈、法改正、法関連基本概念の再検討
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Ⅱ 情報財の戦略的利活用
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１．データ利活用に向けた施策
 データを活用することで新規事業・サービスの創出、生産

活動の高度化・効率化、国民生活の安全性及び利便性の向
上等を実現することが期待されている。

 平成 27 年改正「個人情報の保護に関する法律」（平成
15 年法律第 57 号）で匿名加工情報に関する規定が整備

・EUの一般データ保護規則（2018/５施行予定)

 官民データ活用：

・米国の MyData イニシアティブ（エネルギー分野の Green 
Button や医療分野の Blue Button 等）や、英国の midata

・平成 28 年 12 月 14 日公布施行「官民データ活用推進基
本法」（平成 28 年 法律第 103 号）第 12 条「個人に関す
る官民データを個人の関与の下で適正に活用することができ
るようにするための基盤の整備」
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H29/4/5産構審新産業構造部会資料５－P17
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H29/4/5産構審新産業構造部会資料５－P27

Izumi Hayashi@2017 11



H29/4/5産構審新産業構造部会資料５ーP28
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データの利用権限に関する契約ガイドライン（H29/5/30)

意識せずして契約でデータの利用権限が相手方に設定され
ているおそれ→ 契約によるデータの利用権限の明確化が
急務。データ創出に対する寄与度、保存や管理におけるコ
スト負担等を考慮して、公平の観点から具体的かつ詳細に
取り決めることが有効。

 H27/10データに関する取引の推進を目的とした契約ガイドラインは、データ
に係る権利者が当事者間で明らかであることを前提

Izumi Hayashi@2017 13



類型０ 類型１ 類型２ 類型３
大学帰属
㊭非独占使用
のみ

大学帰属
㊭独占使用選
択権

大学帰属
㊭譲渡選択権

大学帰属
㊭独占使用＆
譲渡選択権

類型４ 類型５ 類型６
企業帰属
㊫他社許諾可
㊫公表可
㊫移転選択権

企業帰属
㊫商業使用不可
㊫公表可

企業帰属
㊫商業使用不可
㊫公表不可

類型７ 類型８ 類型９ 類型１０
発明者基準で帰属
• 大学帰属・共有成果に譲
渡＆使用許諾の企業側選
択権有

発明者基準で帰属
• 類型7＋共有成果につい
て両者許諾自由の事前包
括許諾

原則として個別帰属
• 大学帰属成果に譲渡＆使用
許諾の企業側選択権有

• 共有成果は事前包括許諾

常に個別帰属
• 技術分野で棲分け(共有なし)
• 両者自己帰属成果に制約な
し

ア
イ ウ

エ
オ

類型選択にあたっての考慮要素 ウ 大学による成果公表の要否に関する考慮要素

ア 研究への寄与度等に関する考慮要素 エ 成果の帰属方法に関する考慮要素

イ 大学帰属の知財の取扱いに関する考慮要素 オ 共有の余地を認めるかに関する考慮要素

モデル契約書１１類型

142017 hayashi＠

参考：（H29/3/30)大学等における知的財産マネジメント事例に学ぶ共同研究等成果

の取扱の在り方に関する調査研究～さくらツールの提供～
http://www.mext.go.jp/a_menu/shinkou/sangaku/1383777.htm



H29/4/5産構審新産業構造部会資料５ーP30
Izumi Hayashi@2017 15

２．新たな情報財の保護の在り方



【機械学習を用いた AI の生成過程のイメージ】知財推進計画2017 P11
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「価値あるデータ」と現行知財制度の状況 知財推進計画2017ｐ９
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【まずは、契約上の留意点をまとめることやデータ流通基盤の
構築などの「民間の取組を支援するアプローチ」を進めるとと
もに、新たな不正競争行為の追加等の「行為規制アプローチ」
の検討を進めることとし、制限のある権利を新設することにつ
いては、データ利活用ビジネスの動向やデータ取引市場の状況、
欧州など諸外国の検討状況等を注視しつつ、必要どうかも含め
て引き続き検討する必要がある。】
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新たな情報財検討委員会 報告書 －データ・人工知能（ＡＩ）の利活用促
進による産業競争力強化の基盤となる知財システムの構築に向けて－（平成
２９年３月 知的財産戦略本部 検証・評価・企画委員会・新たな情報財検討
委員会）ｐ１８

【不正競争防止法の拡張については、営業秘密の秘密管理性
の定義を価値あるデータの保護のために見直すことを求める
指摘もあった。しかし、
・営業秘密の範囲は、伝統的な営業秘密の保護と利用のバラ
ンスに影響を与えることから慎重な検討が必要である
・そもそもデータを他人に渡し、広く利活用するという行為
自体が営業秘密の性質と矛盾する可能性がある
・ＴＲＩＰＳ協定で国際的なコンセンサスの下で定めている
ものであることから、我が国だけ特殊な制度を作ることは国
際的視点から必ずしも適当ではないと考えられる。
・むしろ、民法第 709 条の特則としての法制度として、新し
く保護すべきデータの外縁を特定し、特に悪意の行為を類型
化できるものについて、保護の必要性と許容性を考えた立法
を行うことが現実的であるとの指摘があった。】
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営業秘密小委中間とりまとめ

１．３ データ保護制度に関する今後の対応

（１）基本的な方向性（総論）

「その際、上述の「新たな情報財検討委員会報告書」
では、既存の著作権法や不正競争防止法に基づく営業
秘密保護制度による保護が及ばないデータ の保護に
ついて、Ⅰ－１の物権的な権利を設定するアプローチ
は現時点では望ましいとはいえないとされた。したが
って、今後の検討においては、行為規制の新設によっ
て、実質的に排他的権利によるデータ保護と同様の結
果を 招かないように、留意する必要がある。」
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営業秘密小委・中間とりまとめｐ１７

「他方、前述の「新たな情報財検討委員会報告書」では、Ⅱ
の行為規制アプローチについて、既存の営業秘密保護の枠組
みではなく、民法第７０９条の特則としての法制度として、
新しく保護すべきデータの外縁を特定し、特に 悪意の行為を
類型化できるものについて、保護の必要性と許容性を考えた
立法を行うことが現実的との指摘も踏まえつつ、「価値ある
データの保有者及び利用者が、安心してデータを提供しかつ
利用できる公正な競争秩序を確保するため、新たな不正競争
行為の対象となるデータや行為について、先端ビジネスや事
業に及ぼす影響に留意しつつ、産業の実態を踏まえ、具体的
に検 討を進めることが適当である。」と方向性が示された。
したがって、今後、行為規制の枠組みを検討する際は、保護
対象が非公知性や秘密管理性の要件等で限定された営業秘密
について規定された侵害行為態様の枠組みによらず議論して
いくことが適当と考えられる。
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不正競争小委第1回資料７
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不正競争小委第1回資料４－２
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不正競争小委第1回資料６：検討に当たっての「不正取得行為等のイメージ」
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私 見

行為規制といいながら、「新たな情報財検討会」で
否定した、保護対象の特性に着目する「営業秘密ア
プローチ」にならないようにすべき(日本独自のデー
タ規制は活用萎縮・阻害のおそれ）

秘密管理されていない公知の情報を保護対象に含め
て差止・損害賠償を認める以上、規制対象の行為態
様は、営業秘密の4号より厳格な行為態様を客観的要
件として類型化すべき。

契約や雇用の下で技術的制限を解除して開示した情
報の、「悪意」「図利加害目的」の流用のみで「不
正取得」とするのは営業秘密保護と不均衡。

立法事実が認められる新行為類型とは、技術的制限
排除型（2条7項技術的制限手段の定義、11号、12
号）の見直しではないのか？
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不正競争小委第一回資料４－２ｐ３
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H２９・２・１５営業秘密小委員会第８回資料６（BSA)
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H２９・２・１５営業秘密小委員会資料６
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営業秘密小委・中間とりまとめｐ３５～
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「影像」、「音」について、分析等「視聴」以外の利
用を制限するために施される技術的な制限手段
を保護対象として必要に応じて追加する。

技術的制限手段を無効化した上で利用する行為
の規制については、必要に応じ検討する。なお、
検討にあたっては第一章1.3（2）（i)における保護
範囲の議論と本論点とを関連付けて行う。

現行の技術的制限手段の無効化する装置等
の提供等行為に対する規制と比して、私権
保護及び公益保護の観点からの保護の重要
性は同等であって、民事措置及び刑事措置
を設けることが適切であると考えられる。



参考：情報セキュリテイ１０大脅威２０１７
https://www.ipa.go.jp/security/vuln/10threats2017.html

 IPA(独立行政法人情報処理推進機構）報告（統計データ出
典：シマンテック社）センサーで認知された政府機関への
脅威の件数は1年で倍増（2013年381万件から2014年789万件）

 標的型攻撃：特定の組織・個人を狙った「標的型メール」で、
添付ファイルやURLへの誘導などによってウイルス感染へ陥れる
（米国ターゲット社のPOS端末から4千万件のCD情報と7000万件
の個人情報が漏洩）

 標的型攻撃の被害のうち、中堅・中小企業は５９％
 内部者（職員、退職者、委託先従業員等）による被害拡大傾向
狙われる営業秘密・個人情報：発生要因は待遇不満、金銭誘惑、
転職先への知財情報提供など
 外部からの発見まで自ら発見することが少ない
●You Tube: IPAチャンネル http://www.youtube.com/ipajp/
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Ⅲ 営業秘密保護の拡充
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１．平成２７年改正不正競争防止法
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平成27年1月「営業秘密保護に向けた取組みについて」経済産業省

Izumi Hayashi@2017 34



中間とりまとめｐ２４－２５
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技術上の秘密を取得した者の当該技術上の秘密を使用する
行為等の推定（新５条の２）

 技術上の秘密（生産方法その他政令で定める情報に係るものに限る。
以下この条において同じ。）について第２条第１項第４号、第５号
又は第８号に規定する行為（営業秘密を取得する行為に限る。）が
あった場合において、その行為をした者が当該技術上の秘密を使用
する行為により生ずる物の生産その他技術上の秘密を使用したこと
が明らかな行為として政令で定める行為（以下この条において「生
産等」という。）をしたときは、その者は、それぞれ当該各号に規
定する行為（営業秘密を使用する行為に限る。）として生産等をし
たものと推定する。
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技術上の秘密 推定規定の対象となる行為

法律上に規定 生産方法 当該技術上の秘密を使用する行為に

より生ずる物の生産
政令に委任

技術上の秘密のうち政令 で定

める情報

技術上の秘密を使用したことが明らか

な行為



５条の２：推定規定による立証責任の転換

原告がその技術情報の被告による①不正取得等、②当該技術と関連する事業実施を立証

→ 被告が ③当該技術を当該事業で使用していないことの立証責任を負う
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A 不正取得行為（法２条１項４号）
B Aの介在に悪意重過失の取得（同５
号）
C 不正開示行為の介在に悪意重過失の
取得（同８号）
【射程外のケース】
×正当取得後に不正取得・開示の介在に
つき悪意重過失となる場合（同６，９
号）
×業務上営業秘密を扱う者が不正使用・
開示を行う場合（同項７号）
転職の自由確保／いいがかり訴訟防止

①被告の違法な取得行為
＜不正取得された事実＞

物の生産方法

政令で定める技術

【射程外の営業秘密】
×特定の製品と関連性のない技
術
×製品の差別化要因とならない
ありふれた技術
×営業上の情報

【射程外の行為】
×不正取得された営業秘密を通常
使用しない製品
×不正取得された営業秘密を通常
使用しない製品事業

②被告による関連事業実施

生産行為
当該技術が機能、コスト等で差別
化要因に影響する製品の生産

当該技術を使用したことが明
らかな行為（政令指定）

•立証事項１：当該技術は公知であること

•立証事項２：当該技術とは違う自社開発技術を使用しても同等の効果を達成できること

被
告
が

立
証

立証責任転換

反証可能性確保 濫訴防止（訴訟範囲の限定）



新5条の２の実務上の留意点

 証拠の偏在問題の解決策として、不正使用の蓋然性・経
験則が高い場合に限定して、立証責任を転換する強力な
手段を選択

・当初が正当取得の場合（６，７，９号）は対象外
・「政令が定める行為」の政令は現在なし。生産行為のみ

 推定が及ぶ合理的な経験則の範囲・被告の立証負担の公
平性を考慮 ⇒ 仮に、原告の営業秘密を被告が不正取
得したとの心証が得られ、使用の事実につき立証責任が
被告に転換された場合でも、秘密保持契約や、秘密保持
命令制度の適切な活用により、被告側が適切な防御を行
い得ることが重要

 残る証拠偏在問題については、現行の文書提出命令の積
極的な運用や証拠収集手続きの制度改革を議論
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２．営業秘密管理指針の全部改訂

経済産業省 同改訂の概要より



営業秘密管理指針（全部改訂平成27年1月28日）

 秘密管理体制の予見可能性を高めるため、秘密管理性要件など
の営業秘密該当３要件につき、行政の法解釈を示した

 TRIPS協定39条2項（ｃ）「合理的な措置」

≪秘密管理性要件が満たされるためには、営業秘密保有企業の秘
密管理意思が秘密管理措置によって従業員に対して明確に示され、
当該秘密管理意思に対する従業員等の認識可能性が確保される必
要がある。
具体的に必要な秘密管理措置の内容・程度は、企業の規模、業

態、従業員の職務、情報の性質その他の事情の如何によって異な
るものであり、企業における営業秘密の管理単位（本指針13頁参
照）における従業員がそれを一般的に、かつ容易に認識できる程
度のものである必要がある。≫（指針5頁）

≪「アクセス制限」は認識可能性を担保する一つの手段であり、
認識可能性を満たす場合に、十分なアクセス制限がないことを理
由に秘密管理性が否定されることはない≫（指針5頁脚注５）
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３．営業秘密保護の拡充に向けて

被告の選定、差止請求の範囲

営業秘密の特定（営業秘密目録）

閲覧制限の申立て（不競2条6項営業秘密として民訴92
条1項2号該当）

営業秘密該当性（秘密管理性、非公知性、有用性）＊
指針による整理の実務への影響如何

被告行為の特定と営業秘密の不正利用行為の認定
（vs 被告の独自開発の主張）

＊平成27年改正法による新設5条の2（使用推定規定）の射
程距離？

＊その他の証拠の偏在問題は未解決
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5条の２（使用推定規定）
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技術上の秘密：第 2 条第 1 項第 10 号における「技術上の秘密」
と同義であり，営業秘密のうち，技術上の情報であるものをいう 。

さらに，本条においては，技術上の情報のうち以下の①生産方法

及び②その他政令で定める情報に限られている。これは，推定規
定の対象を特に立証が困難と考えられる情報に限定することに
よって，侵害者側の応訴負担に配慮したことによる。

①生産方法：物の生産に直接寄与する技術（自動車の組立技術，
化学物質の生成技術等）のみならず，その生産工程におけるエ
ネルギー，原材料の投入量等の効率化を図る技術，コストカット
技術等も含まれる。
②その他政令で定める情報



不競法5条の２「物の生産方法」の範囲

不競法上「物」にはプログラムが含まれる（法
２条１０項）

プログラム作成のみならず、作成の効率化を図
る技術等も含まれる。

秘密管理され非公知であれば、学習済みモデル
（プログラム＋パラメータ）と使用した学習用
データセット(生データ)は「物の生産方法に係
る技術上の秘密」

被告業務が、「当該情報を使用する行為により
生ずる物の生産をしている」ときは、当該情報
を使用して構築したものと推定される（法５条
の２）。
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「その他政令で定める情報」

（中間とりまとめ：推定規定アンケートまとめ・要望のあっ
た主な技術）

要望が出された技術は、大量のデータを収集・蓄積し、得ら
れたデータを元に研究を重ね、最適なパラメータ等を導き出
すこと等によって、精度を高めた分析、解析、評価に関する
技術である。各社はこれらの技術情報を営業秘密として管理
することで自社の競争力を高めており、他者に不正取得され
て不正に 使用された場合の被害は多大である。このため、万
が一、これらの営業秘密が 不正取得され、それが不正使用さ
れた場合の立証の容易化、さらには漏えいに対する抑止力の
向上のために、これら技術に関する追加のニーズは高いと考
えられる。
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H２９・２・１５営業秘密小委員会第８回資料８
http://www.meti.go.jp/committee/sankoushin/chitekizaisan/eigyoh

imitsu/pdf/008_08_00.pdf
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H２９・２・１５営業秘密小委員会第８回資料８
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（３）技術確立には長年の研究開発が必要⇒原告技術と被告行為との関連性の嫌疑
（４）アミノ酸分析実施の形跡⇒被告の使用行為の端緒
（５）不正（使用）による機会損失⇒差止請求、損害賠償請求の必要性
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ご清聴ありがとうございました

桜坂法律事務所 弁護士 林 いづみ
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